


Kata Pengantar
Hai teman-teman smart people,

Sejak awal pandemi COVID-19, kegiatan belanja daring kian diminati oleh masyarakat Indonesia. Oleh karenanya, marketplace atau 
lokapasar telah menjadi bagian integral dari aktivitas ekonomi kita sehari-hari. Mulai dari membayar listrik, pulsa, bahkan membeli 
berbagai perabot rumah tangga dapat dilakukan dengan mudah melalui platform marketplace. Tingginya tingkat penggunaan 
masyarakat atas platform marketplace sejalan dengan meningkatnya kebutuhan atas regulasi dari berbagai pemangku kebijakan untuk 
menciptakan lingkungan jual beli yang aman dan nyaman bagi segala pihak yang terlibat.

Keamanan data pribadi pengguna merupakan salah satu isu penting yang menjadi perhatian banyak pihak. Terlebih dengan adanya 
pengesahan RUU PDP, pengguna marketplace harus membekali diri lebih baik dengan pengetahuan terkait pelindungan data pribadi 
mereka. Oleh karena itu, CfDS dan Tokopedia, didukung oleh Kementerian Komunikasi dan Informatika serta Siberkreasi, berkomitmen 
untuk menyusun rangkaian Modul Literasi Digital Aman dan Nyaman Bertransaksi di Marketplace. Modul ini terdiri dari tiga edisi dengan 
materi yang berbeda-beda, mulai dari pelindungan data pribadi di Marketplace hingga mengenal seluk beluk transaksi Marketplace di 
Indonesia.

Kami berharap, modul ini dapat menjadi panduan untuk mengembangkan kapasitas literasi digital teman-teman smart people dan juga 
keluarga serta komunitas terdekatmu.

Salam hangat, 

Tokopedia & CfDS
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Kasus penipuan dengan modus menggunakan data pribadi dan informasi sensitif lainnya seperti OTP dan 
PIN cukup banyak terjadi di Indonesia. Hmm… bagaimana ya, cara untuk menghindari kejadian seperti ini?

Apakah Smart People Pernah Mengalami Kasus Seperti Ini?
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Nama Marketplace 
tidak terdaftar! 

Website yang tidak 
terdaftar dan 

mencurigakan! 

Terdapat permintaan 
untuk membagi data 

pribadi pada website yang 
tidak terpercaya

Permintaan OTP dan PIN 
Marketplace oleh Entitas 

yang tidak resmi

Hmm.. bentuk penipuan apa saja ya, yang dapat kita 
identifikasi dari Kasus tersebut?
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Apa sih yang dimaksud dengan 
data pribadi?

Data pribadi merupakan data yang dapat digunakan untuk 
mengenali atau mengetahui kehidupan seseorang baik 
secara langsung maupun tidak langsung. Berdasarkan UU 
PDP setiap orang yang memiliki data pribadi disebut 
sebagai Subjek Data atau Pemilik Data.

“Jangan mudah untuk 
memberikan data-data (pribadi), 
terutama di internet. Sekali kita 
mengeluarkan data kita, banyak 
orang yang dapat mengaksesnya 
dan mengeksploitasinya.”  

Sularsi (Kepala Bidang Pengaduan Yayasan 
Lembaga Konsumen Indonesia) 
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Selain itu ada juga Data pribadi spesifik atau informasi pribadi yang 
bersifat rentan dan memerlukan pelindungan khusus, seperti:
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Namun sayang, tidak semua orang menyadari bahwa mereka adalah subjek data yang 
memiliki hak untuk mengelola datanya, tetapi juga memiliki kewajiban untuk menjaga datanya 

agar terhindar dari pencurian data pribadi.

Riset Persepsi Masyarakat terhadap Pelindungan Data Pribadi, 
CfDS UGM, 2021

Riset Penipuan Digital: Modus, Medium, Rekomendasi,  
CfDS UGM, 2022
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Pentingnya Melindungi Data 
Pribadi saat Bertransaksi di 
Marketplace

Tidak hanya bijak dalam menentukan penjual mana 
yang terbaik, penting untuk menjaga data pribadi 
dan memperhatikan bagaimana marketplace 
tersebut mengelola privasi kita.

Ketika  berbelanja menggunakan Marketplace, 
konsumen harus berhati-hati terhadap 
keamanan data pribadi  masing-masing  agar  
tidak  terjadi  hal-hal  yang  tidak  diinginkan, 
seperti pencurian data diri hingga penipuan dalam 
proses jual beli.

Selalu lakukan transaksi di 
dalam Marketplace. Hindari 

berkomunikasi dan bertransaksi 
di luar platform Marketplace 

untuk menjamin keamanan data 
pribadi dan menghindari 

penipuan dalam proses jual beli.
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Banyak kasus kejahatan turunan 
yang berawal dari kejahatan 
pencurian data pribadi baik sengaja 
maupun tidak disengaja.

Tahukah 
kamu?
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Hacking: 
Merekam aktivitas 
digital dan gawai 
melalui software 

yang ditanam atau 
wi-fi publik

Carding: 
Mencuri nomor 

kartu kredit, 
kemudian  

digunakan pelaku 
untuk bertransaksi

Phishing: 
Meminta langsung 

kepada pemilik data 
baik secara sadar 
(contoh: mengisi 
formulir) maupun 

tidak sadar.

Skimming: 
Mencuri data kartu 

debit atau kartu 
kredit untuk 

menarik dana di 
rekening korban
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Bentuk-bentuk Pencurian Data Pribadi di Marketplace



Bahkan, secara tidak sadar data 
pribadi bisa dicuri karena kita sendiri 
yang menyebarkannya di media sosial
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Konsumen harus berhati-hati terhadap link phising atau web phising 
yang mengatasnamakan suatu marketplace 

agar data pribadi tidak dicuri atau diperjualbelikan
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Apa saja sih kebijakan dan peraturan 
hukum terkait Perlindungan Data 
Pribadi di Indonesia?

UU No 27 Tahun 2022 tentang 
Pelindungan Data Pribadi

UU Informasi dan Transaksi dan 
Transaksi Elektronik

UU Keterbukaan Informasi Publik

PP No 71 Tahun 2019 tentang 
Penyelenggaraan Sistem dan 
Transaksi Elektronik

Permenkominfo No 20 Tahun 2016 
tentang Pelindungan Data Pribadi 
Dalam Sistem Elektronik 

Sehingga kita sebagai 
subjek data memiliki hak 

untuk mendapatkan 
kejelasan dan ikut dalam 
proses pemrosesan data 

di platform digital
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Memahami Kebijakan 
Privasi di Marketplace

Kebijakan Privasi merupakan komitmen 
yang dilakukan oleh platform dalam 
menjaga kerahasian informasi pribadi 
para penggunanya.

Secara umum, di marketplace, kebijakan 
privasi mengungkapkan beberapa atau 
semua cara bagaimana platform 
Marketplace  mengatur, mengumpulkan, 
menggunakan, mengungkapkan, dan 
mengelola informasi pribadi dari 
pelanggannya.

12



Bagaimana Mengakses 
Kebijakan Privasi di berbagai 
Marketplace?

Setiap pengguna tentu saja dapat mengakses 
kebijakan privasi yang diterapkan oleh marketplace 
yang biasanya terdapat di bagian bawah halaman  
utama di aplikasi maupun website.
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Tanggung Jawab Pengguna 
untuk Melindungi Data Pribadi 
di Marketplace

Guna menghindari terjadinya penyalahgunaan 
data, pengguna marketplace juga memiliki 
kewajiban yang harus dipenuhi sebagai subjek 
data di antaranya:

Jangan gunakan data milik orang lain 
atau memalsukan data pribadi

Baca dan pahami kebijakan privasi 
yang telah diterapkan oleh platform

Jangan berikan  password, nomor 
rekening, ataupun alamat pribadi ke 
orang lain dan jangan klik link yang tidak 
dipercaya
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Pentingnya mengaktifkan fitur 
keamanan akun sebagai upaya 
pengguna dalam melindungi 
data pribadi di Tokopedia

Fitur PIN atau verifikasi dua langkah 
(two-factor authentication/2FA). 

Pengguna perlu memasukan PIN (melalui 
tahapan di samping) atau kode unik yang 
dihasilkan secara acak dari sistem saat proses 
log-in.

Google Authenticator

Pengguna marketplace akan diharuskan untuk 
memasukkan enam digit kode dari aplikasi saat 
ingin masuk ke akun marketplace di perangkat 
baru.
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Langkah- Langkah Mengaktifkan Two Factor Authentication 
2FA (Verifikasi Dua Langkah) di Tokopedia
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Peran Marketplace dalam Upaya 
Perlindungan Data Pribadi

Menyediakan beberapa 
lapisan keamanan yang 

bisa diaktifkan pengguna 
seperti OTP dan 

enkripsi.

Melakukan  pengecekan 
berkala terhadap sistem 
keamanan data platform, 
seperti privacy impact 

assessment (PIA).

Bekerjasama dan 
berkonsultasi dengan 

pemerintah dalam upaya 
perwujudan pelindungan 

data pribadi sesuai 
dengan regulasi yang 
berlaku di Indonesia. 

AdaptifPreventif Kolaboratif
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Upaya 
Perlindungan 
Data Pribadi 
di Tokopedia

Tokopedia berkomitmen untuk Melindungi setiap 
Data Pribadi Pengguna yang disimpan dalam 
sistemnya, serta melindungi data tersebut dari akses, 
penggunaan, modifikasi, pengambilan dan/atau 
pengungkapan tidak sah.

Tokopedia adalah perusahaan teknologi pertama 
yang memiliki divisi tersendiri yang bertugas 
melakukan pengaturan dan pengawasan akan 
aktivitas pemrosesan data pribadi (Tokopedia 
Data Protection and Privacy Office)

Tokopedia sudah mendapatkan sertifikasi 
ISO 27001, ISO 27701, dan PCI DSS sebagai 
bagian dari komitmen untuk menjaga data 
pribadi para konsumen.
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Tips Menjaga Data Pribadi di Marketplace
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Tips Menjaga Data Pribadi di Marketplace
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Tahapan Pengaduan terkait Perlindungan 
Data Pribadi Pengguna di Tokopedia

Platform akan 
menyelidiki keluhan 

pengguna dan berupaya 
untuk memberikan 

tanggapan terhadap 
keluhan tersebut dalam 
kurun waktu yang wajar 

setelah menerima 
keluhan.

Smart people dapat 
menghubungi layanan 

pelanggan platform 
dengan menjelaskan 

identitas dan sifat 
keluhan.

Teman-teman juga 
dapat mengajukan 

pertanyaan, komentar 
atau keluhan mengenai 

perlindungan data 
pribadi atau jika ingin 

mendapatkan dan/atau 
melakukan koreksi 

terhadap data pribadi.

Pelaporan Respons Platform
Pertanyaan dan 

Permintaan mengenai 
Data Pribadi
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